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Active Directory et pratique de
GPO

v Reéalise par LISSASSI Koffi Elpidio, Cloud Engineer DevOps

Ce tutoriel a pour objectif de vous initier a I'installation, a la configuration et a
I'administration d'Active Directory sur un serveur Windows Server 2022, ainsi
qu'a la gestion des stratégies de groupe (GPO). A travers ce tutoriel, vous
apprendrez a structurer un domaine via des Unités Organisationnelles (OU) et a
appliquer des politiques spécifiques pour optimiser la gestion des utilisateurs et
des ordinateurs dans un environnement professionnel

INSTALLATION ET CONFIGURATION D'ACTIVE DIRECTORY SUR UN WINDOWS SERVER
2022

Installation des rdles et fonctionnalités

Configuration d’Active Directory

Vérification de I'installation de I’Active Directory
CREATION D'UNITE ORGANISATIONNELLE (OU)

Acces a la console d'administration Active Directory

Création des unités organisationnelles (OU)

Déplacement des utilisateurs et groupes dans I'OU
CREATION D'UNE GPO (Group Policy Object)

Créer une GPO lie a l'unité d'organisation étude :
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VERIFICATION DE LA GPO
CONCLUSION

INSTALLATION ET CONFIGURATION D'ACTIVE
DIRECTORY SUR UN WINDOWS SERVER 2022

Installation des roles et fonctionnalités

e Ouvrir le "Gestionnaire de serveur" sur le serveur Windows 2022
(Généralement elle se lance automatiquement au démarage.

o Sélectionner "Gérer" dans le coin supérieur droit, puis choisir "Ajouter des

roles et
fonctionnalités".

Fﬁ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

Tableau de bord

Serveur local

[ |
ii Tous les serveurs
ii Services de fichiers et d... B

DEMARRAGE
RAPIDE

NOUVEAUTES

EMN SAVOIR PLUS

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

= '.C::l | r Gérer Outils  Afficher  Aid

Ajouter des rles et fonctionnalités |
1

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

o Configurer ce serveur local

2 Ajouter des roles et des fonctionnalités
3 Ajouter d'autres serveurs a gérer

4 Créer un groupe de serveurs

un

Connecter ce serveur aux services cloud
Masquer

e Suivre I'assistant d'installation en sélectionnant "Installation basée sur

un réle ou une
fonctionnalité".

Fﬁ Assistant Ajout de rles et de fonctionnalités

Avant de commencer

Type d'installation

Sélection du serveur
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Sélectionner le type d'installation

- O X

SERVEUR DE DESTIMATION
WIN-IWRNEBQLBOS

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

® Installation basée sur un rile ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de rile et des fonctionnalités,

() Installation des services Bureau i distance
Installez les services de réle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessicns,




e Cocher la case "Services AD DS".

[z Assistant Ajout de réles et de fonctionnalités
” . A ZERVE!
Sélectionner des roles de serveurs
Avant de commencer Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné,

Type d'installation Roles Description
Sélection du serveur D_Accés PR i Les services de don
[] Attestation dintégrité de Fappareil _D”E'Et':"f'_' (AD D3] s
) - ] Hyper-V infermations a proj
FEBCHTOMES [] serveur de télécopie !E réseau. e rE’?dE”
AD DS ] Serveur DHCP informations dispo
_ [] Serveur DNS utilisateurs et les at
Confirmation ] Serveur Web {IIS) réseau. L?s services
[] Service Guardian héte les contrdleurs de «
Garvices AD DS donner aux utilisatt
[] Services AD LDS {Active Directory Lightweight Dire aECés AL ressour
[] Services AD RMS [Active Directory Rights Managei Impate 3':" sur!f

e Cliquer sur "Suivant" jusqu'a la fin de I'assistant, puis cliquer sur

"Installer".
[z Assistant Ajout de réles et de fonctionnalités - O >
Progression de l'installation RSl

Afficher la progression de linstallation

o Installation de fonctionnalité
—
Installation démarrée sur WIN-/VRNEBOLE9S

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de roles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory

Compeosants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
a leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la téche.

Exporter les paramétres de configuration
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Configuration d'Active Directory

e Apres l'installation des roles et fonctionnalités, cliquer sur "Promouvoir ce
serveur en
contréleur de domaine".

[z Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord @ | FA Gérer  Outils

bleau de bord BIENVENUE DANS GESTIONNA

-
B Serveur local

Configuration post-déploie...

Configuration requise pour : Services AD DS 3
WIN-4JBESTSCBVE

0 C Promouvoir ce serveur en contréleur de domaine

DEMARRAGE o Installation de fonctionnalité

ii Services de fichiers et d... P RAPIDE
- Configuration requise. Installation réussie sur
WIN-4JBEBTSCBVE.
I} 3 Ajouter des rdles et fonctionnalités
ROINEMIES 4 Deétails de la tache

5 Connecter ce serveur aux services cloud

o Sélectionner "Ajouter une nouvelle forét".

o Entrer le nom de domaine complet (FQDN) pour le domaine (ex :
“elpidio.ad").

ji Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local [ Assistant Configuration des services de domaine Active Directory = ] *

Tous les serveur|

. - . 3 SERVEUR CIBLE
——— Configuration de déploiement WIN-4JBEBTSCBVE

Services de fich

v =

Configuration de déploie...

Sélectionner 'opération de déploiement

() Ajouter un contrdleur de domaine a un domaine existant

QpticueDRS () Ajouter un nouveau domaine & une forét existante

Options supplémentaires @ Ajouter une nouvelle forét

Chemins daccés o ) ) . .
Spécifiez les informations de domaine pour cette opération

Examiner les options

Vérification d Ia configur.. MNom de domaine racine : elpidio.ad

e Choisir un mot de passe pour le mode restauration de service d'annuaire
(DSRM).
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o Laisser les fonctionnalités par défaut, le serveur DNS est indispensable.

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local Fﬁ Assistant Configuration des services de domaine Active Directory — O b4
i Tous les serveur

I H I b SERVEUR CIBLE
oD Chemins d'acces WIN-4JBETSCBVE

ii Services de fich

Canfiguration de déploie... o i o
Specifier 'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Options du contréleur de...

Options DNS Dossier de la base de données : CAWindows\NTDS ||I|
Options supplémentaires Dossier des fichiers journaux : C:\Windows\MTDS III
pr— Dossier SYSVOL: C:\Windows\SYSVOL [-]

Examiner les options

VErification de la configur...

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

# Serveur local f& Assistant Configuration des services de domaine Active Directory = O X
liF Tous les serveur

=1 - . B SERVEUR CIBLE
Ol e Options supplémentaires AT

-ﬁ Services de fich

Caonfiguration de déploie... L S ; ) - )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
Options du contréleur de...
i Le nom de domaine NetBIOS : ELPIDIC
Options DN5

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de la configur...

Configuration de déploie... o _ . ) _ _
Sélectionner le niveau foncticnnel de la nouvelle forét et du domaine racine

Cptions du contr

Niveau fonctionnel de la forét : Windows Server 2016 =

Miveau fonctionnel du domaine : Windows Server 2016 ¥

Spécifier les foncticnnalités de contrdleur de domaine

Serveur DNS (Domain Name System)
+| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : L T T T T I Y

Confirmer le mot de passe : i u--u-uo--u-ou--| |
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e Cliquer sur "Suivant" pour passer en revue les options sélectionnées, puis
cliquer sur
"Installer”.

Vérification de l'installation de I'Active Directory
» Attendre que l'installation soit terminée et que le serveur redémarre.
e Ouvrir le "Gestionnaire de serveur".

o Veérifier dans la section "Outils" que les outils d'administration Active
Directory sont disponibles (Utilisateurs et ordinateurs Active Directory, Sites
et services Active Directory, etc.).

Sur la machine Windows (Client) pour ce tuto j'utilise un Windows 10
professionel. Accédez au "Parameétres" > "Systeme" > “A propos "
>"Paramettre avancer du systeme" > “"Modifier les paramétres" (a
cote de "Nom de I'ordinateur, du domaine et du groupe de travail").

e Cliquez sur "domaine”

e Entrez le nom complet du domaine Active Directory auquel vous souhaitez
adhérer (par exemple, "elpidio.ad").

e Vous serez invité a entrer les informations d'identification d'un compte. (par
exemple, le compte d'administrateur de domaine).

e Une fois les informations d'identification vérifiées, cliquez sur "OK". Si tout
se

passe bien, vous recevrez un message confirmant que la machine a rejoint
le
domaine avec succeés.

o Redémarrez la machine pour appliquer les changements.
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Par exemple : "L'ordinateur du salon™ ou

"L'ordinateur d"Antaine”.
Nom complet de DESKTOP-LB4APGHNL elpidio .ad

l'ordinateur :
Domaine : elpidio.ad

Pour utiliser un Assistant et vous joindre a un

: ol .. |dentité surle réseau...
domaine ou un groupe de travail, cliquez sur [dentité

=

Remarque:

N'oublier pas dans les parametres de la carte réseau de préciser
I'adresse

du serveur DNS qui est donc aussi I'adresse IP de L'Active Directory.

CREATION D'UNITE ORGANISATIONNELLE (OU)

Acceés a la console d'administration Active Directory

e Ouvrez la console, cliquer sur "Outils" dans le menu "Gestionnaire de
serveur", puis en sélectionner "Utilisateurs et ordinateurs Active Directory"
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Gestionnaire de serveur * Tableau de bord Qutils  Afficher

Lontiguration du systéme

T —— BIENVENUE DANS GESTIONNAIRE DE SERVEUR Défragmenter et optimiser les lecteurs

- Diagnostic de mémaoire Windows
B Serveur local

DNS

Tous les serveurs 0 CO 'Tﬁg urer ce se [')o-maines et a;.:lprobaﬁons Active Directory
AD DS DEMARRAGE Editeur du Registre

DNS RAPIDE Gestion de I'ordinateur

MJ
A

A_i outer deS r-fj eg Gestion des stratégies de groupe

= B

Services de fichiers et d... P
Informations systéme

Ajouter d'autres 1 Initiateur SCSI

w

NOUVEAUTES . Lecteur de récupération
4 Creer un groupe Madification ADS

Madule Active Directory pour Windows PowerShell

(W]

Connecter ce ser

Maniteur de ressources

Mett de di
EN SAVOIR PLUS ettoyage de disque

Observateur d'événements
QDBC Data Sources (32-bit)

Réles et groupes de serveurs Pare-feu Windows Defender avec fonctions avancées de sécuri

Réles:3 | Groupesdeserveurs:1 | Nombre total de serveurs Planificateur de tiches

Sauvegarde Windows Server
|i| AD DS 1 :% DMNS Services

Services de composants

@ Facilité de gestion @ Facilité Services Microsoft Azure
Evénements Evénem Sites et services Active Directory
Sarvices Sarvices Sources de données ODBC (64 bits)
Stratégie de sécurité locale
Performances Perform) - : S
Utilisateurs et ord irs Active Directory
Résultats BPA Résultat Windows PowerShell

Windows PowerShell (x861

Création des unités organisationnelles (OU)

e Faites un clic droit sur le nom de votre domaine dans I'arborescence a
gauche, puis sélectionnez "Nouveau" > "Unité d'organisation".
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: Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e nm BIXEe= HEtaavTan
: Litilisateurs et ordinateurs Activel| Nom Type Description
| Requétes enregistrées
v Fil.pidi Délégation de controle... i “iment 3 afficher dans cet apergu,
j El. Rechercher...
2] v Changer de domaine...
| Fe Changer de contréleur de domaine...
—:' M Augmenter le niveau fonctionnel du domaine..,
:E: Etl Maitres d'opérations..,
2 Ex Mouveau H] Ordinateur
j—:l Ps Toutes les taches ¥ Contact
a| G
Actualiser Fini
InetOrgPerson
Propriétés msDS-ShadowPrincipalContainer
Aide mslmaging-P5Ps
Alias de file d'attente MSMC
Unité d'organisation
Imprimante
Utilisateur
< > Dossier partagé

o Entrez le nom de I'unité organisationnelle pour le premier service, par

exemple
"Etude", puis cliquez sur "OK". Répétez cette étape pour créer une unité
organisationnelle pour chaque service dont vous aurez besoins

Déplacement des utilisateurs et groupes dans I'OU

» Faites un clic droit sur I'unité organisationnelle”"Etude”, puis sélectionnez
"Nouveau" > "Utilisateur" pour créer un utilisateur dans notre cas
"etudiant1”.
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LTINS Ty e T

TorEs i Ty Ll T

Mouvel objet - Utilisateur

& Créerdans : elpidio.ad/Bude

Prénom :
Mom :

Mom complet :

Etudiarnt 1 Initiales - ||

Budiant1

Mom d'ouverture de session de |'utilisateur

etudiant 1

@elpidio.ad g

Mom d'ouverture de session de |'utilisateur (antérieur 8 Windows 2000) :

ELFIDIOM,

etudiant 1

< Précédent Suivant >

Annuler

Fichier Action  Affichage 7

] Utilisateurs et ordinateurs Active Directory

e | /B XEBo= BRI 2aETa%

3 Utilisateurs et ordinateurs Active
» || Requétes enregistrées
v i elpidic.ad
» [ ] Builtin
» ] Computers
5 |2 Domain Controllers
» [ ForeignSecurityPrincipal:
» || Managed Service Accour
» [ Users
2| Etude
|2 Exploitation
2] Personnel
2] Compatibilité

Mam Type Description
E; Etudiant1 Utilisateur

CREATION D'UNE GPO (Group Policy Object)
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Créer une GPO lié a I'unité d'organisation étude :

e Ouvrez I'outil "Gestion de stratégie de groupe" sur votre contréleur de

domaine.

Fﬁ Gestionnaire de serveur

I8 Tableau de bord
i Serveur local

BE Tous les serveurs

2o |

ii Services de fichiers et d... B

Filtrer

Y
MNom du serveur Adresse |Pvd

WIN-4JBEBTSCBVE 192.168.123.7

EVENEMENTS

Tous les événements | 1 au total

Gérer Qutils  Afficher  Aide

LONMGUration au systeme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

(Gestion des stratégies de groupe

Informations systéme

Initiateur ISCSI

Lecteur de récupération

Madification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

o Créez une nouvelle GPO en cliquant avec le bouton droit sur I'unité
d'organisation (UO) dans ce cas, "Etude" et sélectionnez "Créer un objet
GPO dans ce domaine,

et le lierici".

Active Directory et pratique de GPO
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|5 Fichier Action

|3 Gestion de stratégie de groupe

Affichage Fenétre 7

a7 E c

2] Ftu
] @] Exg
2| Per

a |54 Gestion de stratégie de groupe| | Domaines

v _-i Fu?nrét : elpidio.ad Contenu
v |5 Domaines
W 'JF'E] elpidic.ad Domaine

me Default Domain|| | 284 elpidio.ad
2| Compatibilité
2| Demain Contro

Contrdlet
WIN-4JE

Creéer un objet GPO dans ce domaine, et le lier ici...

Lier un chjet de stratégie de groupe existant...

Bloquer I'héritage

Mise a jour de la stratégie de groupe...

« Nommez la nouvelle GPO, par exemple "GPO Gestion des Etudiant".

Domaine a Contrdleur de domaine actuel
ﬁ"i elpidio .ad WIN-4JBESTHCBVE elpidio.ad
Mouvel objet GPO >
Mom :
GP0O Gestion des Budiant
Objet Starter GPO source :
(aucun) v
DK Annuler

Active Directory et pratique de GPO
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e Faites un clic droit sur la GPO nouvellement créée et sélectionnez

"Modifier".
Etude
Objets de strategie de groupe liés  Hértage de stratégie de groupe  Délégation
Ordre des liens (Ohbjet de stratégie de groupe Appliqué Lis
Modifier
Appliqué

"  Lien activé

Enregistrer le rappo

Supprimer
Renommer

Actualiser

o Dans I'éditeur de gestion de stratégie de groupe, naviguez jusqu'a
"Configuration
utilisateur" > "Modeles d'administration" > "Menu Démarrer et barre des
taches"

e Pour empécher I'accés au Panneau de configuration, double-cliquez sur
"Masquer
I'accés au Panneau de configuration" et configurez-le sur "Activé", puis
“Appliquer” et "Ok".

Active Directory et pratique de GPO
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el 1 e oo

| =] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
pale dlaliallNEYN 7 Hocllh ¢

\=[ Stratégie GPO Gestion des Etudiant [WIN-4J1
+ & Cenfiguration ordinateur
[ | Stratégies
| Préférences
v i, Configuration utilisateur
w [ ] Stratégies

-

| Paramétres du logiciel
| Paramétres Windows
s || Modéles d'administration : défini
| Bureau
| Composants Windows
] | Dossiers partagés
~| Menu Démarrer et barre des t
| Panneau de configuration
" Réseau
| Systéme
;_ Tous les paramétres
| Préférences

1< >

~ Panneau de configuration

Interdire I'accés au Panneau de
configuration et a I'application

Paramétres du PC

Modifier le paramétre de stratégie

Configuration requise:
Au minimum Windows 2000

Description :

Désactive tous les programmes du

Panneau de cenfiguration et
I'application Paramétres du PC,

Ce paramétre empéche le
dérarrage de Control.exe, de
SystemSettings.exe, des fichiers
programme du Panneau de
configuration et de 'application
Parameétres du PC, Ainsi, les
utilisateurs ne peuvent pas
dérnarrer le Panneau de
configuration, I'application
Parameétres du PC, ni aucun de
leurs &léments,

Ce parametre permet de

Paramétre

| Affichage

| Ajouter ou supprimer des programmes
| Imprirmantes

| Options régionales et linguistiques

| Personnalisation

| Programmes

|i=| Masquer les éléments du Panneau de configuration sp

i=| Toujours afficher tous les éléments du Panneau de cor

Interdire I'accés au Panneau de configuration et a 'apy

1iz] N'afficher que les éléments du Panneau de configurati
|| Visibilité de la page des paramétres

Etendu j‘\ Standard /

113 parametre(s)
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A Interdire 'accés au Panneau de configuration et & I'application Paramétres du PC O >

E‘ Interdire ['accés au Panneau de configuration et a I'application Paramétres du PC

| Parametre precédent Parametre suivant
() Nen configuré Commentaire :
(®) Activé
() Désactivé
Pris en charge sur: | a, minimum Windows 2000
Options Aide:

Ce paramétre empéche le démarrage de Control.exe, de ~
SystemSettings.exe, des fichiers programme du Panneau de
cenfiguration et de l'application Paramétres du PC, Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
cenfiguration, I'application Pararnétres du PC, ni aucun de leurs
Eléments.

Ce paramétre permet de supprimer le Panneau de cenfiguration
des éléments suivants :

Ecran de démarrage

Explorateur de fichiers

Ce paramétre permet de supprimer I'application Paramétres du
PC des Eléments suivants :

Ecran de démarrage

lcdne Paramétres

HAovatar du compte

Résultats de la recherche

Si dec utilicateurs eccaient de célectinnner un élément du b

OK Annuler Nejel[fepi]=p

VERIFICATION DE LA GPO

e Pour vérifier que la GPO fonctionne, connectez-vous sur la machine(client)
avec les information de “l'etudiant1”
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Elpidio

Autre utilisateur

Active Directory et pratique de GPO

Autre utilisateur
| etudiant1@elpidio.ad |

Connectez-vous a elpidio.ad

Comment me connecter & un autre
domaine ?
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Autre utilisateur

Le mot de passe de ['utilisateur doit étre modifié avant la premiére connexion.
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Autre utilisateur

| etudiant1@elpidio.ad |
(L L LA L. 2L} |

Connectez-vous a elpidio.ad

Comment me connecter & un autre
domaine ?

Annuler

o Apres vous étre connecté, rechercher dans le menu démarer “panneau de
configuration”
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Tout  Applications Documents Web Plus =

Meilleur résultat

Panneau de configuration
Application

Applications

1¥ Paramétres

Paramétres

Paramétres du panneau d’emoaji

dF Paramétres du Panneau de saisie de
I'écriture manuscrite

Rechercher sur le Web
je panneau - Afficher les résultats Web
A~ panneau de configuration
£ panneaupocket
panneau de configuration nvidia
panneau attention
panneau de configuration sur pc

panneaux photovoltaiques

(1'1

—

Panneau de configuration

Application

A -
Quvnir

Quvrir I'emplacement du fichier

~  Epingler au menu Démarrer

Epingler 2 la bare des tiches

9 Restrictions

administrateur systéme,

e Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contacter votre

CONCLUSION

Dans ce tutoriel, je vous ai montré une premiere approche pratique de I'Active
Directory et des GPO, des outils essentiels pour la gestion d'un réseau
Windows. N'hésitez pas a entrer en contact avec moi pour toute question ou
besoin d'éclaircissements supplémentaires.
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